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Asiakirjan
sijainti

1 Johdanto

Pelkosenniemen kunnan palvelutuotannon ja muun toiminnan ja keskeisimpia resursseja on tieto. Kunnan
tiloissa ja niiden ulkopuolella tietoa kasittelevat kunnan henkiloston lisdksi ulkoiset sidosryhmat ja asiakkaat.
Tietoa esiintyy muiden muassa paperille tulostettuna, tallennettuna tietojarjestelmiin, kannettaviin laitteisiin
ja muistivalineille seka kayttadjien muistiin tallentuneena. Tiedon sijainnista ja olomuodosta riippuen, sita
pyritdan turvaamaan hallinnollisin ja/tai teknisin menetelmin.

Kunnanhallitus hyvaksyy tdssa politiikassa kuvatut periaatteet ja tavoitteet. Politilkan onnistuneen
kayttoonoton edellytyksenad on, ettd kunnan ylin johto sitoutuu toteuttamaan tata politiikkaa yhdessa
osaavan ja tietoturvaan ja -suojaan perehdytetyn henkiloston seka sidosryhmien kanssa. Tietosuojaan ja -
turvaa kehitetdan operatiivisella tasolla aktiivisesti yhdessa kunnan kumppanien kanssa.

2 Politiikan kattavuus ja sen soveltaminen

Tama politiikka kattaa kaiken kunnan kayttaman tiedon riippumatta esitystavasta tai elinkaaren vaiheesta ja
toimii perustana muille tietoturvaan liittyville ohjeille suunnitelmille ja maarayksille.

Lisaksi politiikka koskee jokaista kunnan kanssa palvelussuhteessa olevaa viranhaltijaa, tyontekijaa ja
maaraaikaista henkil6a, harjoittelijaa seka luottamushenkil6a ja tarvittavilta osin yhteistyokumppania.

Politiikka saatetaan koko henkiloston tietoon kunnan perehdytys- ja koulutuskdytantdjen avulla.
Yhteistyokumppanien ohjeistamisesta vastaa tilaaja. Periaatteena on, etta kaikki, jotka kasittelevat kunnan
tietoa, ovat saaneet riittdvan perehdytyksen tiedon turvallisen kasittelyn varmistamiseksi.

Tietosuoja- ja tietoturvapolitiikka on yleinen asiakirja, joka on julkinen. Tata asiakirjaa tarkentaa ohjeistus
seka suunnitelma, jotka ovat salassa pidettavia julkisuuslain 24 § mom. 1. kohta 7) henkiléiden, rakennusten,
laitosten, rakennelmien sekd tieto- ja viestintdjarjestelmien turvajarjestelyja koskevat ja niiden
toteuttamiseen vaikuttavat asiakirjat, jollei ole ilmeistd, ettd tiedon antaminen niistd ei vaaranna
turvajarjestelyjen tarkoituksen toteutumista

3 Tietosuoja

Tietosuoja tarkoittaa henkilon yksityisyyden ja henkilotietojen suojaamista niin, ettd henkilén yksiloivia
tietoja ei paljastu asiattomille kasittelyprosessin missdan vaiheessa. Kuntalaisia koskevat yksiloivat
henkilotiedot ovat kunnan keskeisimpia suojattavia tietoja ja vaativat siten kasittelijoilta erityista huomiota.
Kunnassa noudatetaan tietosuojan lainsdadadantoad ja tietosuojaa pyritdan kehittamaan ja parantamaan.
Kunnassa on nimettyna tietosuojavastaava, minka avulla tietosuojaan pyritddan keskittymaan sen
tarvitsemalla intensiteetilla.
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4 Tietoturva

Kunnassa tietoturvallisuudella tarkoitetaan tiedon, tietojarjestelmien, tietoliikenteen ja palveluiden, seka
niiden kdyttoymparistojen ja kayttdjan itsensa turvaamista siten, etta niihin kohdistuvat uhat eivat aiheuta
merkittdavaa riskia tiedon elinkaaren missaan vaiheessa.

Periaatteena on, etta tietoturvallisuus on luonnollinen, sisddnrakennettu osa kunnan palveluita ja toimintaa
seka jokaisen kayttadjan tyotapoja. Tietoturvallisuuteen liittyvilla kdytannoilla pyritdan varmistamaan, etta
kunnan kayttama tieto on:

* oikeaa ja ehedd, eikd muuttunut tahallisen tai tahattoman teknisen tai inhimillisen toiminnan
seurauksena

* vainsiihen oikeutettujen saatavilla

* saatavilla aina sita tarvittaessa.

Lisaksi tietoon sen kasittelyn eri vaiheissa tehdyt muutokset on tarvittaessa kyettava todentamaan. Kunnan
tietoturvallisuuteen liittyvaa toimintaa johdetaan ja kehitetddn osana kunnan hallintojarjestelmaa ja se liittyy
kiinteasti kunnan kokonaisturvallisuuteen, joka muodostuu seuraavista osa-alueista:

* Turvallisuusjohtaminen on turvallisuuden toteutumisen ohjaamista ja valvomista kaikilla
turvallisuuden osa-alueilla, mukaan lukien riskienhallinta ja varautuminen.

*  Henkil6stoturvallisuus on henkilostoon kohdistuvien ja henkildstésta aiheutuvien riskien hallintaa.
Henkilostoturvallisuuden perustana on osaava ja sitoutunut henkiléstd, jolle tietoturvavastuut ja
tehtdavat on selkedsti perehdytetty. Henkilostéturvallisuuteen  pyritddn  vaikuttamaan
palvelussuhteen kaikissa vaiheissa — rekrytointivaiheessa, tydsuhteen aikana ja tydsuhteen paatyttya
tehtavilla toimenpiteilla.

*  Fyysinen turvallisuus kasittaa toimenpiteet, jarjestelmat ja rakenteet, joiden avulla kunnan tiloja, ja
siella olevia ihmisid, tietoa ja muuta omaisuutta, suojataan fyysisiltd vahingoilta,
vahingoittamisyrityksiltd, oikeudettomilta henkil6iltd ja erilaisilta kiinteistovahingoilta. Fyysista
turvallisuutta toteutetaan mm. vartioinnilla, kameravalvonnalla, kulunvalvonnalla ja turvallisilla
rakenteilla.

*  Tyoturvallisuus ja -suojelu kattavat seka henkil6stoon kohdistuvien ettd henkiléston aiheuttamien,
tahallisten ja tahattomien, vahingontekojen estamiseen tahtaavat toimenpiteet.

5 Tietoturvallisuustavoitteet
Kunnan tietoturvallisuustavoitteet ovat tarkeysjarjestyksessa seuraavat:

1. Kunnan henkilékunnalla on vahintdan perustason tietoturva- ja tietosuojaosaaminen tehtdviensa
suorittamiseksi.

2. Tekniset ja hallinnolliset tietoturvajarjestelyt tayttavat keskeisiltd osin perustason vaatimukset.

3. Kunnan kdyttamaa tietoa ei paljastu tietoon oikeudettomille tahoille.

6 Tietojarjestelmien kaytto

Kunnan kaytdssa olevat ICT-palvelut, -jarjestelmat, -laitteet ja -ohjelmistot, on tarkoitettu tyotehtavien
hoitamista varten. Kunnan tietojarjestelmia ei tule kdyttdaa toimintaan mika saattaa, valittomasti tai
valillisesti, vaarantaa kunnan vastuulla olevan tiedon ja/tai jarjestelmien turvallisuuden ja aiheuttaa haittaa
kunnalle, sen toiminnalle tai kayttajalle itselleen.

Tietojarjestelmien vahadinen kayttd henkilokohtaisiin tarkoituksiin on sallittu omalla ajalla. Henkilokohtainen
kayttd ei kuitenkaan saa aiheuttaa ylimaaraisia kustannuksia kunnalle, eikd vaarantaa kunnan tietoa tai
tietojarjestelmia.
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Tietojarjestelmia, laitteita ja ohjelmistoja kunnan hallinnon kaytdssa olevaan tietoverkkoon saa asentaa vain
tietohallinto tai sen valtuuttama taho.

Kayttooikeudet kunnan tietojarjestelmiin ja tietoon mydnnetdan vain kunnan tehtavien hoitoon liittyen.

Tietojarjestelmien turvallinen kdyttaminen etatyota tehdessa vaati etatyontekijalta erityista huolellisuutta ja
sitoutumista tietoturvaohjeiden noudattamiseen.

Vaarinkaytoksiin puututaan valittdmasti kunnan normaalein kurinpitomenettelyin.

Kunnan tietoverkkojen toimintaa valvotaan erityisilld valvontamenetelmillad ja -ohjelmistoilla. Toiminnan ja
turvallisuuden takaamiseksi tietoliikenteesta suodatetaan teknisten ratkaisujen avulla haittaohjelmat ja muu
asiaton sisalto seka estetdan padsy haitalliseksi luokitelluille sivustoille.

7 Tietoturvallisuuden seuranta, yllapito ja kehittaminen

Tietoturvallisuuden yllapito ja kehittdminen sovitetaan yhteen palveluiden, toimintatapojen ja teknisten
ratkaisujen kehittdmisen kanssa. Lisdksi saannollinen tiedottaminen, osaamisen yllapito ja koulutus ovat
olennaisessa roolissa tietoturvallisuuden kehittamisessa. Ylldpitoa seurantaa ja kehittamistd tehdaan
hallintosaannadn, tietosuoja- ja turvasuunnitelman seka muiden ohjeistusten maarittamalla tavalla.

8 Riskienhallinta

Tietoturvallisuus on kiinted osa kunnan riskienhallintakdytdant6ja ja kuuluu jokaisen tyontekijan vastuulle.
Riskienhallinnan avulla palveluihin, toimintaan ja tietoon kohdistuvia riskeja kartoitetaan, analysoidaan ja
hallitaan jarjestelmallisesti.

Riskienhallintakdytantojen tavoitteena on riskien rajoittaminen hyvaksyttavalle tasolle niin, ettd kaytetyt
keinot ovat suhteessa suojattavan kohteen kriittisyyteen ja riskin suuruuteen.

9 Jatkuvuudenhallinta ja varautuminen

Kunta pyrkii varmistamaan toimintansa ja palveluidensa jatkuvuuden normaalioloissa, normaaliolojen
hairiotilanteissa seka poikkeusoloissa. Poikkeusoloja ja normaaliolojen hairidtilanteita varten kunta yllapitaa
valmiussuunnitelmaa.
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